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1. 메뉴구성

   (1) Smile-waf 웹페이지 접속후 초기 발급된 아이디/암호로 로그인

   (2) 초기화면



   (3) 메뉴구성

: 로그인 아이디 관리메뉴

: 방화벽관련 메뉴

: 웹방화벽 관련 메뉴

: 모니터링 관련 메뉴

등록: 도메인 등록

삭제: 도메인 삭제

룰체크: 룰의 오류등을 체크하여 이상유무를 가려냅니다

재시작: 아파치 웹데몬을 재시작합니다



2. 도메인 등록,수정,삭제 하기

 (가) 등록

(1) 초기화면에서 “등록” 버튼을 누릅니다

(2) 아래와 같은 폼이 나오면 모두 입력하고 확인을 누릅니다

(3) 그럼 아래와 같이 등록된것을 볼수 있습니다



 (나) 삭제

  (1) 초기화면에서 좌측 체크박스에 체크후 하단에 “삭제” 를 눌러 삭제합니다

       (주의: 웹사이트를 완전히 삭제하므로 동작을 하지 않으며 복구할수 없습니다 [재등록가능])

3. 웹방화벽 룰작업 (초기화면: 변경버튼)

   - 웹방화벽 “설정” 초기화면



 (가) 개요

  (1) SMILE-WAF는 기본적으로 시작,중지,탐지모드 의 3가지 모드로 운영됩니다

       - 시작 (운영중) : 웹방화벽의 룰셋으로 웹크래킹을 방비하고 있는중을 뜻합니다

       - 중지 (중지중) : 모든 룰셋을 중지하고 있는 상태이며, 방어하지 않습니다

       - 탐지 (탐지중) : 공격이 있을경우 로그에 기록만 하며, 모든 웹서비스 요청을 받아들입니다

(2) SMILE-WAF는 기본 4가지의 룰이 있습니다

       - 리눅스 + 윈도우 : 모든 방어에 대해 룰을 동작시킵니다 (권장)

       - 리눅스 최적화 : 리눅스 관련된 룰만 동작합니다

       - 윈도우 최적화 : 윈도우 관련된 룰을 동작합니다

       - 최소룰 : 웹방화벽서버의 부하가 심할경우 선택합니다

    (3) SMILE-WAF의 모든 룰을 수정후에는 “완료” 버튼을 눌러 아파치의 데몬을 재시작합니다

 (나) 메뉴구성

  (1) CoreRuleSet : 룰셋의 리스트입니다 오탐을 주석처리하거나 추가 삭제 수정이 가능합니다

  (2) 관 리 : 현재 룰셋의 초기화및 기본룰변경과 백업,복구등을 할수 있습니다

  (3) 예외목록 : 오탐 주석을 처리한 결과가 이곳에 보여집니다

  (4) 룰셋설정 : 공격분류에 따른 룰을 이곳에서 쉽게 On / Off 시킬수 있습니다

  (5) 보고서 : 이력과 통계로 나뉘어 집니다

       - 이력 : 공격을 막았을경우 그에 대한 상세한 정보를 보여줍니다

       - 통계 : 일간 주간 월간 년간 으로 나누어 공격횟수(count) 의 그래프를 작성합니다



4. 웹방화벽 룰작업

 (가) CoreRuleSet

 

   (1) 추가 : 룰셋을 추가합니다

   (2) 삭제 : 체크한 룰셋을 삭제합니다

   (3) 예외처리 : 특정 룰셋문제로 인해 발생한 룰셋을 주석(예외)처리합니다

   (4) 수정 : 각룰셋의 Sort 번호를 클릭하여 수정합니다



 (나) 관 리

   (1) 룰초기화 : 처음 생성했던 룰로 초기화 시킵니다 (오류 발생시 등에 사용)

   (2) 룰생성 : 편집이 완료된 룰을 conf 파일로 복사전환 시킵니다

   (3) 룰복구 : 편집중 실수한 룰을 현재 사용중인 conf 파일로부터 복구합니다

   (4) 룰업데이트 : Update 서버로 부터 현재의 룰을 최신의 룰로 업데이트 합니다

   (5) 기본룰변경 : 용도에 따라 기본룰을 변경합니다

   (6) Server to Server 백업/복구 : 현재 룰(db)을 백업/복구합니다 (로컬백업/복구)

   (7) Server to PC : 현재 룰(db)을 text 형식으로 백업합니다

   (8) PC to Server : pc에 저장된 룰로 부터 복구 합니다



 (다) 예외목록

 - 예외해제 : 주석(예외) 처리했던 룰을 다시 룰셋으로 복구합니다

 (라) 룰셋설정

- 공격형식에 따라 On/Off 합니다


